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น�ยบ�ยก�รร�ก��คว�มม��นคงปล�ดภ�ยข�งกรมตรวจบ�ญช���กรณ� 

Website Security Policy of Cooperative Auditing Department 
จ�ดท���ม���ว�นท�� 1 ต�ล�คม 2559 

 
ม�ตรก�ร �ล�ว�ธ�ก�รร�ก��คว�มม��นคงปล�ดภ�ย�ว�บ�ซต� 
  กรมตรวจบ�ญช���กรณ��ด�ตร��น�กถ�งคว�ม���ค�ญ�นก�รร�ก��คว�มม��นคงปล�ดภ�ย
�ว�บ�ซต� �พ���ปกป��งข��ม�ลข�งผ���ช�บร�ก�รจ�กก�รถ�กท��ล�ย�ร��บ�กร�กจ�กผ���ม��ว�งด��ร��ผ��ท���ม�ม���ทธ��
�นก�ร�ข��ถ�งข��ม�ล จ�ง�ด�ก���นดม�ตรก�รร�ก��คว�มม��นคงปล�ดภ�ย�ว�บ�ซต� �ดย�ช�ม�ตรฐ�นก�ร
ร�ก��คว�มปล�ดภ�ยข�งข��ม�ลข��น��งด�วย�ทค�น�ลย� Secured Socket Layer (SSL) ซ��ง�ป�น
�ทค�น�ลย��นก�ร�ข�����ข��ม�ลผ��นร���ท��ร�ด�บ 128 bits (128-bits Encryption) �พ����ข��ร���ข��ม�ลท��
ถ�ก��งผ��น�คร��ข��ย��น�ท�ร��น�ต�นท�กคร��ง ��กจ�ม�ก�รท��ธ�รกรรมผ��น�คร��ข��ย��น�ท�ร��น�ตข�งกรม
ตรวจบ�ญช���กรณ� ท�����ผ��ท��ด�กจ�บข��ม�ลร��ว��งท�ง�ม���ม�รถน��ข��ม�ล�ป�ช�ต���ด� 
 
�ทค�น�ลย���ร�มท��น��ม��ช��นก�รร�ก��คว�มม��นคงปล�ดภ�ย 
 น�กจ�กม�ตรก�ร �ล�ว�ธ�ก�รร�ก��คว�มม��นคงปล�ดภ�ย�ดยท��ว�ปท��กล��วข��งต�น
�ล�ว กรมตรวจบ�ญช���กรณ�ย�ง�ช��ทค�น�ลย�ร�ด�บ��งด�งต���ปน���พ���ปกป��งข��ม�ล��วนต�วข�งท��น 

-� Firewall �ป�นร�บบซ�ฟท��วร�ท��จ��น�ญ�ต����ฉพ��ผ��ท��ม���ทธ��ร��ผ��ท��กรมตรวจ
บ�ญช���กรณ��น�ม�ต��ท��น��นจ�งจ�ผ��น FireWall �พ����ข��ถ�งข��ม�ล�ด� 

-� Scan Virus น�กจ�ก�คร���งค�มพ�ว�ต�ร�ท�ก�คร���งท�����บร�ก�รจ�ม�ก�รต�ดต��ง 
Software ป��งก�น Virus ท��ม�ปร���ทธ�ภ�พ��ง�ล� Update �ย��ง�ม�����ม��ล�ว
กรมตรวจบ�ญช���กรณ�ย�ง�ด�ต�ดต��ง Scan Virus Software บน�คร���ง Server 
�ดย�ฉพ����กด�วย 

-� Cookies �ป�น�ฟล�ค�มพ�ว�ต�ร��ล�ก � ท��จ�ท��ก�ร�ก�บข��ม�ลช��วคร�วท��จ���ป�นลง
�น�คร���งค�มพ�ว�ต�ร�ข�งผ��ข��ช�บร�ก�ร �พ���คว�ม��ดวก�ล�รวด�ร�ว�น ก�ร
ต�ดต��������ร�ย��ง�รก�ต�มกรมตรวจบ�ญช���กรณ�ตร��น�กถ�งคว�ม�ป�น��วนต�ว
ข�งผ���ช�บร�ก�ร�ป�น�ย��งด� จ�ง�ล�ก�ล��ยงก�ร�ช� Cookies �ต�ถ����กม�คว�ม
จ���ป�น ต��ง�ช� Cookies กรมตรวจบ�ญช���กรณ�จ�พ�จ�รณ��ย��งร�บค�บ�ล�
ตร��น�กถ�งคว�มปล�ดภ�ย �ล�คว�ม�ป�น��วนต�วข�งผ��ข�ร�บบร�ก�ร�ป�น�ล�ก 

-� Auto Log off �นก�ร�ช�บร�ก�รข�งกรมตรวจบ�ญช���กรณ��ล�งจ�ก�ล�กก�ร�ช�
ง�นควร Log off ท�กคร��ง กรณ�ท��ผ���ช�บร�ก�รล�ม Log off ร�บบจ�ท��ก�ร Log 
off ����ดย��ต�นม�ต�ภ�ย�น�วล�ท����ม���มข�ง�ต�ล�บร�ก�ร ท��งน���พ���คว�ม
ปล�ดภ�ยข�งผ���ช�บร�ก�ร��ง  
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ข���น�น���ก��ยวก�บก�รร�ก��คว�มม��นคงปล�ดภ�ย 
 �ม�ว��กรมตรวจบ�ญช���กรณ�จ�ม�ม�ตรฐ�น�ทค�น�ลย��ล�ว�ธ�ก�รท�งด��นก�รร�ก��
คว�มปล�ดภ�ย�ย��ง��ง �พ���ช�วยม����ม�ก�ร�ข�����ข��ม�ล��วนต�ว�ร��ข��ม�ลท���ป�นคว�มล�บข�งท��น�ดย
ปร�ศจ�ก���น�จต�มท��กล��วข��งต�น�ล�วก�ต�ม �ต�ก��ป�นท��ทร�บก�น�ย���ดยท��ว�ปว�� ป�จจ�บ�นน��ย�งม��ด�ม�
ร�บบร�ก��คว�มปล�ดภ�ย�ด � ท��จ���ม�รถปกป��งข��ม�ลข�งท��น�ด��ย��ง�ด�ดข�ดจ�กก�รถ�ก
ท��ล�ย�ร��ถ�ก�ข��ถ�ง�ดยบ�คคลท��ปร�ศจ�ก���น�จ�ด� ด�งน��นท��นจ�งควรปฏ�บ�ต�ต�มข���น�น���ก��ยวก�บ
ก�รร�ก��คว�มม��นคงปล�ดภ�ยด�งต���ปน��ด�วยค�� 

-�ร�ม�ดร�ว�ง�นก�ร Download Program จ�ก Internet ม��ช�ง�น ควรตรวจ��บ 
Address ข�ง�ว�บ�ซต����ถ�กต��งก��น Login �ข���ช�บร�ก�ร�พ���ป��งก�นกรณ�ท��ม�ก�ร
ปล�ม�ปลง�ว�บ�ซต�  

-�ควรต�ดต��งร�บบตรวจ��บ�วร���ว�ท���คร���ง�ล�พย�ย�มปร�บปร�ง����ปร�กรม
ตรวจ��บ�วร���น�คร���งข�งท��นม�คว�มท�น�ม�ย�ย����ม� 

-�ต�ดต��ง�ปร�กรมปร��ภท Personal Firewall �พ���ป��งก�น�คร���งค�มพ�ว�ต�ร�จ�ก
ก�รจ���จมข�งผ���ม�ปร��งค�ด� �ช�น Cracker �ร�� Hacker  
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